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PARTE I - CLAUSULAS JURIDICAS

Clausula 1.2 - Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar
na sequéncia do procedimento pré-contratual que tem por objeto a Aquisicdo de
Servicos de Computaciao e Armazenamento de Dados em rede (em ambiente de
producao e para funcdoes de backup e disaster recovery), incluindo a
disponibilizacdo e instalacido da correspondente infraestrutura de

conectividade, conforme descrito no Anexo A ao presente Caderno de Encargos.

Clausula 2.2 - Contrato

1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

2. O contrato a celebrar integra ainda os seguintes elementos:

a. Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados
pelos concorrentes, desde que esses erros € omissoes tenham sido expressamente
aceites pelo 6rgao competente para a decisdo de contratar, ou em quem este tenha
delegado;

b. Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

c. O presente Caderno de Encargos;

d. A proposta adjudicada;

e. Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no ndumero anterior, a
respetiva prevaléncia é determinada pela ordem pela qual ai sdo indicados.

4, Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do
contrato e seus anexos, prevalecem o0s primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no artigo 99.° do Cdodigo dos Contratos Publicos e
aceites pelo adjudicatario nos termos do disposto no artigo 101.0 desse mesmo

diploma legal.

Clausula 3.2 - Preco base
1.Com o presente procedimento de formagdo do contrato, o Instituto Politécnico de
Braganca (ENTIDADE ADJUDICANTE), dispde-se a pagar o valor maximo de
€214.900,00 (Duzentos e catorze mil e novecentos euros).
2. Os precgos apresentados nao incluem o Imposto sobre Valor Acrescentado (IVA).
3. O preco base foi fixado apds consulta preliminar ao mercado, no ambito do art.® 35.0-
A do CCP, as entidades Konica Minolta Business Solutions Portugal, Unipessoal Lda
(502120070) e Espectro - Sistemas de Informagao S.A.(503115231).
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Clausula 4.2 - Prazo

1.0 contrato mantém-se em vigor pelo periodo de 5 (cinco) anos, apds a
disponibilizacao e instalacao da infraestrutura de conectividade exigida.

2. O prazo foi definido tendo em conta a vida util expectavel dos equipamentos que vao
suportar os servicos contratualizados, comecando a apresentar, tipicamente, apds o
periodo de 5 anos, um grau de obsolescéncia elevado. A especificidade, morosidade e
grau de especializacdo técnica exigido para as tarefas de migragcao da infraestrutura
computacional e de armazenamento de dados para novas plataformas de hardware,
recomenda, também, que o prazo de utilizacdo das mesmas seja suficientemente
longo para nao se traduzir em demasiados periodos de indisponibilidade dos servigos,
sempre associados a estes processos.

3. O adjudicatario devera assegurar, no prazo maximo de 90 (noventa) dias, a contar
da data de assinatura do contrato a disponibilizacdo e instalacdo dos equipamentos

necessarios a prestacdo do servigo.

Clausula 5.2 - Cessdo da posicdo contratual e subcontratacao
Sao admitidas a cessdo da posicao contratual e a subcontratacdo, que se regem pelo

disposto no Cédigo dos Contratos Publicos.

Clausula 6.2 - Obrigacoes principais do Fornecedor

1. As obrigacGes para o prestador de servicos sdo as previstas na legislagdo aplicavel,
no Caderno de Encargos e nas clausulas contratuais.

2. A titulo acessorio, o prestador de servicos fica obrigado a recorrer a todos os meios
humanos, materiais e informaticos que sejam necessarios e adequados a prestagao
do servico, bem como ao estabelecimento do sistema de organizacdo necessario a
perfeita e completa execugcao das tarefas a seu cargo.

3. O prestador de servicos obriga-se a concluir a execucao do servico, com todos os
elementos referidos nas especificagdes técnicas, anexas ao presente Caderno de
Encargos, no prazo maximo indicado na proposta a adjudicar.

4. Todas as despesas e custos com a prestacao de servico objeto do contrato e envio
dos respetivos documentos para o local da prestacao do servico sdao da

responsabilidade do fornecedor.

Clausula 7.2 - Objeto do dever de sigilo

=

. O prestador de servigos deve guardar sigilo sobre toda a informagdao e documentacao,
técnica e ndo técnica, comercial ou outra, relativa ao Instituto Politécnico de Braganca
de que possa ter conhecimento ao abrigo ou em relagdo a execucgdo do contrato.

2. A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser

transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que

ndo o destinado direta e exclusivamente a execugdo do contrato.
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3. Exclui-se do dever de sigilo previsto a informacdao e a documentacao que fossem
comprovadamente do dominio publico a data da respetiva obtencdo pelo prestador de
servicos ou que este seja legalmente obrigado a revelar, por forca da lei, de processo

judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas

competentes.

Clausula 8.2 - Prazo do dever de sigilo
O prestador de servicos devera guardar sigilo quanto a informagdes que possa obter no
ambito da execucgdo do presente contrato, por qualquer causa, do contrato, sem prejuizo
da sujeicdo subsequente a quaisquer deveres legais relativos, designadamente, a
protecdo de segredos comerciais ou da credibilidade, do prestigio ou da confianca

devidos as pessoas coletivas.

Clausula 9.2 - Protecao de dados pessoais e RGPD

1. O adjudicatario obriga-se, durante a vigéncia do contrato e mesmo apds a sua
cessacdo, a nao ceder, revelar, utilizar ou discutir, com quaisquer terceiros, todas e
guaisquer informacdes e ou elementos que lhe hajam sido confiados ou de que tenha
tido conhecimento no ambito do contrato ou por causa dele.

2. Os dados pessoais a que o adjudicatario tenha acesso ou que |he sejam transmitidos
pelas Entidade Adjudicante ao abrigo do contrato, serdo tratados em estrita
observancia das instrucdes desta Entidade e da legislacdo de Protecao de Dados
Pessoais, nomeadamente do Regulamento Geral de Protecdo de Dados Pessoais
(RGPD - Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de
abril de 2016) e da Lei n.° 58/2019, de 8 de agosto que assegura a execugao, na
ordem juridica nacional, do referido Regulamento Comunitario.

3. O adjudicatario compromete-se, designadamente, a ndo copiar, reproduzir, adaptar,
modificar, alterar, apagar, destruir, difundir, transmitir, divulgar ou por qualquer
outra forma colocar a disposicao de terceiros os dados pessoais a que tenha acesso
ou que lhe sejam transmitidos pela Entidade Adjudicante ao abrigo do contrato, sem
que para tal tenha sido expressamente instruido, por escrito, pela referida Entidade
Adjudicante.

4. O Adjudicatario obriga-se a cumprir rigorosamente o disposto na Lei n.° 58/2019, de
8 de agosto e demais legislacGes aplicaveis em matéria de tratamento de dados
pessoais e nomeadamente a:

a. Utilizar os dados pessoais a que tenha acesso ou que lhe sejam transmitidos pela
Entidade Adjudicante, Unica e exclusivamente para efeitos da prestacdo dos
servigcos objeto deste contrato;

b. Observar os termos e condigdes constantes dos instrumentos de legalizagao

respeitantes aos dados tratados;
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c. Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o
cumprimento do dever de sigilo profissional relativamente aos mesmos dados
pessoais;

d. Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que
a Entidade Adjudicante, esteja especialmente vinculada, desde que tais regras lhe
sejam previamente comunicadas;

e. PO6r em pratica as medidas técnicas e de organizagdao necessarias a protecdao dos
dados pessoais tratados por conta da Entidade Adjudicante, contra a respetiva
destruicdo, acidental ou ilicita, a perda acidental, a alteracdo, a difusdo ou os
acessos nao autorizados, bem como contra qualquer outra forma de tratamento
ilicito dos mesmos dados pessoais;

f. Prestar a Entidade Adjudicante, toda a colaboragdo de que esta careca para
esclarecer qualquer questdo relacionada com o tratamento de dados pessoais
efetuado ao abrigo do contrato e manter esta Entidade informada em relagdo ao
tratamento de dados pessoais, obrigando-se a comunicar de imediato qualquer
situacdo que possa afetar o tratamento dos dados em causa ou que de algum
modo possa dar origem ao incumprimento das disposicGes legais em matéria de
protecao de dados pessoais ou dos termos do instrumento de legalizacao
concedido;

g. Assegurar que os seus colaboradores cumprem todas as obrigacdes previstas no
contrato;

h. Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigagdes legais
de confidencialidade.

5. Adotar medidas de seguranca previstas no artigo 32.°© do RGPD, que assegurem a
confidencialidade, a integridade, a disponibilidade e a resiliéncia dos sistemas e
servicos que tratam dados pessoais e possuir um processo para testar, apreciar e
avaliar regularmente a eficacia destas medidas.

6. Prestar a assisténcia necessaria a Entidade Adjudicante no sentido de permitir que
estas cumpram a obrigacdo de dar resposta aos pedidos dos titulares dos dados,
tendo em vista o exercicio dos Direitos previstos no RGPD, nomeadamente o direito
de acesso do titular aos seus dados pessoais, direito de retificagdo e direito ao
apagamento dos dados.

Garantir mecanismos de notificagdao efetivos em caso de violagdo de dados pessoais;

8. O Adjudicatario sera responsavel por qualquer prejuizo em que a Entidade
Adjudicante, venha a incorrer em consequéncia do tratamento, por parte do mesmo
e/ou dos seus colaboradores, de dados pessoais em violagdo das normas legais

aplicaveis e/ou do disposto no contrato.
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9. Para efeitos do disposto na alinea g) do n.° 4 da presente clausula, entende-se por
“colaborador” toda e qualquer pessoa singular ou coletiva que preste servicos ao
adjudicatario, incluindo, designadamente, representantes legais, trabalhadores,
prestadores de servicos, procuradores e consultores, independentemente da natureza
e validade do vinculo juridico estabelecido entre o adjudicatario e o referido
colaborador.

10. A obrigacdo de sigilo prevista na alinea c¢) do numero 4 da presente cldusula
mantém-se mesmo apods a cessacgao do contrato, independentemente do motivo por

que ocorra.

Clausula 10.2 - Prego contratual

1. Pela prestacdo de servicos objeto do contrato, bem como pelo cumprimento das
demais obrigacbes constantes do presente Caderno de Encargos, o Instituto
Politécnico de Braganca deve pagar ao prestador de servicos o preco constante da
proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente
devido.

2. O preco referido no nimero 1 inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao Instituto Politécnico de
Braganca, incluindo, nomeadamente as despesas de alojamento, alimentacdo e
deslocacdo de meios humanos, despesas de aquisicdao, transporte, armazenamento e
manutencdo de meios materiais, bem como quaisquer encargos decorrentes da

utilizacdo de marcas registadas, patentes ou licencgas.

Clausula 11.2 - CondicOoes de pagamento

1. O adjudicatario devera emitir uma fatura mensal, correspondente a 1/60 do precgo
contratual, ao qual acrescera IVA a taxa legal em vigor, se este for legalmente devido.

2. As quantias devidas pelo Instituto Politécnico de Braganca devem ser pagas no prazo
maximo de 30 (trinta) dias apds a rececdo, pela mesma, das respetivas faturas ou
documento equivalente, as quais s6 podem ser emitidas apdés o vencimento da
obrigacao respetiva.

3. Em caso de discordancia por parte do Instituto Politécnico de Braganga, quanto aos
valores indicados nas faturas ou documento equivalente, deve este comunicar ao
fornecedor, por escrito, os respetivos fundamentos, ficando o fornecedor obrigado a
prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura ou
documento equivalente, corrigida.

4. Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas sao

pagas, sempre que possivel, por transferéncia bancaria.
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Clausula 12.2 - Faturacao Eletrénica
1. Ao abrigo do art.© 299.9-B do CCP, os cocontratantes sao obrigados a emitir faturas
eletréonicas, com excecdo dos cocontratantes enquadrados no n.° 4 do art.° 9.2 do
Decreto-Lei n.© 111-B/2017, na sua atual redacgao, cuja obrigacao apenas vigora a partir
de 01/01/2023.
2. As faturas eletrénicas deverdo ser transacionadas através do prestador de servigos de

faturagdo eletrénica do IPB:

IDENTIFICAC/TO DA ENTIDADE PRESTADORA DO SERVICO (BROKER)
Nome: YET

NIPC: 508851360

Morada: Edificio PRIMAVERA, Rua Dr. Egidio Guimardes, n® 74 Lamacaes
Céd. Postal: 4719-006 Braga

INFORMAC/TO PARA CONTACTO ENTIDADE PRESTADORA DO SERVICO (BROKER)
Nome: YET

Telefone: 253309903

Email: intervan@yetspace.com

3. Os cocontratantes que ndo se encontrem obrigados a utilizar sistemas de faturacao
eletronica, deverdo remeter as faturas em formato digital (PDF) para o email

economato@ipb.pt.

Clausula 13.2 - Resolucgdo por parte da entidade adjudicante
1. Sem prejuizo de outros fundamentos de resolucdo do contrato previstos na lei, o
Instituto Politécnico de Braganca pode resolver o contrato, a titulo sancionatério, no
caso de o prestador de servicos violar de forma grave ou reiterada qualquer das
obrigacdes que lhe incumbem.
2. O direito de resolucdo referido no numero anterior exerce-se mediante declaracdo
enviada ao prestador de servigos e ndo determina a repeticdo das prestacbes ja

realizadas, a menos que tal seja determinado pela entidade adjudicante.

Clausula 14.2 - Resolucao por parte do fornecedor
O prestador de servigos pode resolver o contrato nos casos previstos no artigo 332.° do
CCP.
Clausula 15.2- Foro competente
Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a comarca de

Braganca, com expressa renuncia a qualquer outro.
Clausula 16.2 - Comunicacoes e notificacoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e

comunicagoes entre as partes do contrato, estas devem ser dirigidas, nos termos do
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Codigo dos Contratos Publicos, para o domicilio ou sede contratual de cada uma,
identificados no contrato.

2. Qualquer alteracdo das informacgdes de contacto constantes do contrato deve ser

comunicada a outra parte.

Clausula 17.2 - Contagem dos prazos
Os prazos previstos no contrato sao continuos, correndo em sabados, domingos e dias

feriados.

Clausula 18.2 — Gestor de Contrato
O Instituto Politécnico de Braganga, dando cumprimento ao previsto no artigo 290°-A do
CCP, designara um gestor do contrato, com a funcdo de acompanhar permanentemente

a execucdo deste ultimo.

Clausula 19.2 - Legislacao aplicavel
Em tudo o omisso no presente Caderno de Encargos, aplicar-se-a o disposto no Cddigo
dos Contratos Publicos, aprovado pelo D.L. 18/2008, de 20 de janeiro, na sua redagdo

autal, e a restante legislacdo aplicavel.
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PARTE II - CLAUSULAS ESPECIFICAS

Clausula 20.2 - Especificagcoes Técnicas

Anexo A
1. ENQUADRAMENTO

1.1. O Instituto Politécnico de Braganga pretende reforcar a infraestrutura de
computacdo e armazenamento em rede através da aquisicdo de servigcos de
computacdo e armazenamento de dados em rede (em ambiente de producao e para
funcdes de backup e disaster recovery) e a correspondente infraestrutura de
conectividade.

1.2. 0 presente contrato destina-se a contratagdo de servicos de computagdo e
armazenamento de dados em rede (em ambiente de producdo e para fungdes de
backup e disaster recovery), que incluem a disponibilizacdo e instalagcdao dos
equipamentos indicados nos pontos 4 e 5 do presente anexo, para utilizagdo durante
o periodo do contrato.

1.3. A proposta apresentada por cada concorrente terd obrigatoriamente de incluir as
fichas técnicas do fabricante relativas a todos os componentes propostos para o
suporte dos servigcos a contratar, que comprovem o cumprimento das especificacoes
técnicas requeridas neste documento. Apenas serd considerada documentagdao em

lingua portuguesa ou inglesa.

2. SOLUCAO

2.1. Os servigos a fornecer devem ser baseados nos seguintes elementos:
2.1.1. Uma unidade de armazenamento em rede (storage) com tecnologia de discos
all-flash, para ambiente de producdo (Storage de Producgao);
2.1.2. Uma unidade de armazenamento em rede (storage) com tecnologia de discos
NL-SAS, para backup e disaster recovery (Storage de Backup e DR);
2.1.3. Um cluster de servidores para virtualizacao;
2.1.4. Uma solucgao de Virtualizacao Aplicacional;

2.1.5. Dois switches do tipo Top-of-Rack para conectividade IP e iSCSI;

2.2. A figura seguinte apresenta de forma grafica a solugcdo a implementar:
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Figura 1 — Arquitetura da Solucao
3. REQUISITOS GERAIS

3.1. Sdo indicados, no ponto 4, o periodo de garantia e restantes condicbes de
manutencdo e assisténcia técnica dos equipamentos que suportam o0s servicos a
adquirir. Considera-se manutencdo, o conjunto de operacdes efetuadas pelo
fornecedor tendentes a repor e manter em boas condi¢des de funcionamento da
solugdo proposta, durante a vigéncia da Garantia/Suporte.

3.2. A reparagdo de hardware tera lugar, sempre, nas instalacgbes da entidade
adjudicante, podendo ser retirado o equipamento quando ndo for viavel a sua
reparagdo no local. Deve, neste caso, ser substituido por outro idéntico, tendo em
especial consideracdo a salvaguarda da informacdo e o bom funcionamento do
sistema na globalidade. A obrigatoriedade de substituicao por novos equipamentos
ndo abrange situacdes de danos fisicos nos mesmos provocados por uso inadequado,
incéndio, inundacdo ou roubo, situacdo em que a sua substituicdo serd
responsabilidade do IPB.

3.3. O fornecedor deve assegurar a continuidade de fabrico e do fornecimento de todas
as pecas, componentes ou equipamentos que integram os bens que suportam os
servigos adquiridos no ambito do contrato, pelo prazo de 5 anos a contar da

assinatura do auto de recegdo respetivo.
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3.4. Todos os componentes da solucdao deverdao ser novos e o0s sistemas com
componentes reparados ou recondicionados nao sdo aceites. Devera ser apresentada
declaracdo da marca, atestando as condigoes dos equipamentos como novos.

3.5. Os equipamentos propostos terdao de incluir um suporte e garantia minima de 5
anos, com atendimento 24/7 e com nivel de assisténcia maximo no dia Util seguinte,
salvo indicagdo especifica em contrario nos requisitos técnicos listados no ponto 4.

3.6. Para todas as componentes deverdo ser apresentadas declaragdes de fabricante
atestando que os equipamentos propostos ndo se encontram em final de vida (EOL).
Estas declaragOes deverdo ser assinadas por um representante legal do fabricante.

3.7. Estao ainda incluidas todas as atualizagGes e updates do software/firmware para as
funcionalidades propostas, por um periodo minimo de 5 anos.

3.8. Para o efeito e no ambito deste procedimento concursal, todos os servicos a
executar nas varias componentes/sistemas e tecnologias que englobam este projeto
serao efetuadas por prestador de servicos devidamente credenciado e com
competéncias oficialmente reconhecidas pelo(s) fabricante(s), sendo apresentada
declaragdo da(s) marca(s) atestando a competéncia do prestador de servigo.

3.9. Os servigos a disponibilizar no ambito do presente procedimento consideram, no
minimo, as seguintes atividades:

3.9.1. Entrega e instalagao fisica dos equipamentos em local a designar pelo IPB;

3.9.2. Arranque e configuracao dos switches de rede com os servigos ethernet IP e
iSCSI e integracdo dos mesmos com o core de rede do IPB;

3.9.3. Arranque dos servidores, configuracdo do hipervisor VMware vSphere e do
VMware vCenter;

3.9.4. Arranque das unidades de Storage e criacao dos sistemas de RAID, Volumes e
publicacdo de servicos de Bloco aos servidores Host e NAS a rede IP do IPB;

3.9.5. Criacdo e implementacdo de politicas de Backup e Disaster Recovery entre as
unidades de storage;

3.9.6. Migracdao, com a equipa do IPB, de um dos servidores dos sistemas atuais para
0 novo cluster;

3.9.7. Apoio a migracdo dos restantes servidores dos sistemas atuais para o novo
cluster;

3.9.8. Realizacdo de testes que permitam aferir a qualidade dos sistemas
implementados e obtengao de aceitacdo dos mesmos;

3.9.9. Elaboragao de documento de arquitetura e de implementagdao dos sistemas com

registo dos componentes instalados e configurados.
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4. REQUISITOS TECNICOS DA SOLUGAO

4.1. As tabelas seguintes listam os requisitos técnicos minimos que cada componente a

fornecer deve assegurar:

TAB.1 - Uma Unidade de Storage de producao (SAN/NAS), com tecnologia de
discos All-flash, alta disponibilidade e os seguintes componentes e carateristicas
minimas obrigatodrias:

1. Equipamento de classe empresarial, tolerante a falhas, com unidades redundantes de
conectividade, alimentagao elétrica, controladores e barramentos;

2. Equipamento escalavel, permitindo desta forma uma protegéo de investimento no
futuro;

3. Capacidade de evolucao de forma nao disruptiva (Data In-Place Upgrade), para
modelos superiores ou mais recentes;

4, Simplicidade de uso e de gestdo independentemente do crescimento do volume

dados;

. Rack mountable em bastidor de 19";

. Pelo menos 1 CPU Intel, com um minimo de 12 cores, por controlador;

7. Os controladores deverdo funcionar nativamente em modo Ativo-Ativo, ou seja, os
dois controladores podem aceder em simultaneo a mesma LUN;

8. A carga devera ser balanceada por cada CPU Core de forma nivelada, com os
consequentes ganhos de desempenho que advém dessa funcionalidade;

9. Minimo de 128 GB memdria cache RAM sem recorrer a discos SSD;

10. Capacidade de realizar “destage” para disco da memodria cache em uso, em caso de
falha das baterias;

11. A cache devera ser espelhada entre controladores de modo a minimizar impacto
aplicacional em situagao de failover;

12. Permitir a utilizagdo de discos Flash para expandir a capacidade de memdria cache
do sistema para leituras e escritas;

13. Suportar gavetas de 2Us para discos de 2,5"” com capacidade minima para 20 ou
mais discos por gaveta;

14.Incluir 44 TB de espaco Util (sem overheads do sistema RAID, sem overhead da
arquitetura do sistema, sem formatacao, etc) assente em unidades SSD de 3.84 TB
(ou inferior), em RAID6. O espaco util solicitado tem de ser disponibilizado sem
contabilizacdo de eventuais mecanismos de compressao ou deduplicacao;

15. Incluir funcionalidades avancadas e eficientes de compressao, compactacao e
deduplicacao;

16. Incluir o nimero de discos de spare necessarios a cada tecnologia;

17.Incluir o nimero de discos necessario para suportar o espaco alocado para destage
da memoria cache em caso de falha de energia e sistema operativo do array;

18. Incluir espago para adigao futura de pelo menos mais seis unidades de 2.5"” sem
necessidade de aquisicdo de nova(s) gaveta(s);

19. capacidade de expansao do sistema em até pelo menos 200 unidades SSD e 2 PB;

20. Suporte de RAID 1/0, 5, 6;

21. Conectividade: 2x4 portas 10/25 GbE/iSCSI (SFP+/SFP28), implementada
diretamente na storage, sem recurso a gateways, appliances ou bridges;

22.Suporte de protocolos de bloco e ficheiro: FC, iSCSI, NFS e CIFS/SMB, suportados de
base pelos controladores do array, sem recurso a gateways externas;

o
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23.software de gestdo e protecao do sistema:

e com interface web-based (HTML5 - sem necessidade de plugins Java ou outros) e
sem necessidade de hardware adicional, sem qualquer dependéncia de um
servidor especifico e sem necessidade de base de dados especifica para o efeito;

e que permita todo o tipo de operagdes de configuracdo e monitorizagao,
nomeadamente: criacdo de volumes; atribuicdo de volumes a servidores; analise
de distribuicdo de discos/volumes/portas; monitorizacao de performance e gestao
de alertas;

e que permita uma rapida alteracdo de capacidade disponibilizada a cada aplicagao,
sem interrupcdo do servico destas, bem como a gestao dos volumes;

e que gere alertas que informem atempadamente falhas de hardware, atingimento
de niveis de utilizacdo acima de um valor pre-definivel ou outra informacdo que
obrigue a uma intervencao humana imediata;

e que permita verificar e analisar a performance do sistema de armazenamento a
nivel de tempo de resposta, nivel de utilizacdo dos processadores, utilizacdo de
cache, etc;

e deve disponibilizar mecanismos de Thin Provisioning, permitindo uma gestao mais
eficaz da capacidade livre existente. Devem estar incluidas as ferramentas
necessarias a gestao dos volumes logicos/fisicos;

e que inclua funcionalidades avancadas de cloning e shapshots com garantias de
consisténcia aplicacional (nomeadamente para dados de SGBDs Oracle e Microsoft
SQL, sistemas operativos Windows e Linux e hipervysor VMWare), a funcionar de
forma integrada com a Unidade de Storage de Backup;

e deve incluir funcionalidades avancadas de ©protecao anti-ransomware
(nomeadamente com possibilidade de criacdo de area de dados imutaveis);

e possuir mecanismos que permitam arquivar snapshots e/ou movimentar ficheiros
para uma Cloud Publica e/ou privada, de forma transparente para a solucdo;

e deve incluir capacidade de upgrade de versdes de sistema operativo para suporte
de novas funcionalidades sem downtime e com garantia de manutencdo das
configuragdes do equipamento.

24. A solugdo a fornecer deve incluir as seguintes condigdes minimas de garantia,
suporte e manutencgao:

e suporte pro-activo, call home, update de versdes do firmware e software;

e manutencgdo e suporte pelo periodo minimo de 5 anos;

e suporte 24h x 7 dias, com tempo de resposta maximo no dia util seguinte (NBD -
Next Business Day) no local da instalacdo;

e a manutencdo sera obrigatoriamente prestada pelo fabricante durante os 5 anos
de vigéncia do contrato;

e atualizacdo de versdes do software pelo periodo minimo de 5 anos a contar da
data de instalagao.

TAB.2 - Uma Unidade de Storage de backup e disaster recovery (DR), com
tecnologia de discos NL-SAS, alta disponibilidade e o0s seguintes componentes e
carateristicas minimas obrigatorias:

1. Equipamento de classe empresarial, tolerante a falhas, com unidades redundantes de
conectividade, alimentagdo elétrica, controladores e barramentos;

2. Equipamento escalavel, permitindo desta forma uma protecdo de investimento no
futuro;

3. Capacidade de evolugdo de forma nao disruptiva (Data In-Place Upgrade), para
modelos superiores ou mais recentes;
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. Simplicidade de uso e de gestdo independentemente do crescimento do volume

dados;

. Rack mountable em bastidor de 19";
. Pelo menos 1 CPU Intel, com um minimo de 8 cores, por controlador;
. Os controladores deverdo funcionar nativamente em modo Ativo-Ativo, ou seja, os

dois controladores podem aceder em simultdneo a mesma LUN;

. A carga devera ser balanceada por cada CPU Core de forma nivelada, com os

consequentes ganhos de desempenho que advém dessa funcionalidade;

9. Minimo de 64 GB memoria Cache RAM sem recorrer a discos SSD;

10.

11.

12.

13.

14.

15.
16.

17.

18.

19.
20.

21.

22.

Capacidade de realizar “destage” para disco da memoria cache em uso, em caso de
falha das baterias;
A cache devera ser espelhada entre controladores de modo a minimizar impacto
aplicacional em situacao de failover;
Suportar gavetas de 2Us para discos de 2,5” com capacidade minima para 12 ou
mais discos por gaveta;
Incluir 90 TB de espaco util (sem overheads do sistema RAID, sem overhead da
arquitetura do sistema, sem formatacdo, etc) assente em unidades NS-SAS, em
RAID6. O espaco util solicitado tem de ser disponibilizado sem contabilizagdo de
eventuais mecanismos de compressao ou deduplicacao;
Incluir funcionalidades avancadas e eficientes de compressdao, compactagdao e
deduplicacao;
Incluir o nimero de discos de spare necessarios a cada tecnologia;
Incluir o nimero de discos necessario para suportar o espaco alocado para destage
da memoria cache em caso de falha de energia e sistema operativo do array;
Incluir espaco para adicdo futura de pelo menos mais seis unidades de 2.5” sem
necessidade de aquisicdo de nova(s) gaveta(s);
Capacidade de expansdo do sistema em até pelo menos 200 unidades de disco e 2
PB;
Suporte de RAID 1/0, 5, 6;
Conectividade: 4 portas 10 GbE/iSCSI (SFP+), implementadas diretamente na
storage, sem recurso a gateways, appliances ou bridges;
Suporte de protocolos de bloco e ficheiro: FC, iSCSI, NFS e CIFS/SMB, suportados
de base pelos controladores do array, sem recurso a gateways externas;
Software de gestdo e protecao do sistema:
com interface web-based (HTML5 - sem necessidade de plugins Java ou outros) e
sem necessidade de hardware adicional, sem qualquer dependéncia de um servidor
especifico e sem necessidade de base de dados especifica para o efeito;
gue permita todo o tipo de operagdes de configuracdo e monitorizacdo,
nomeadamente: criacdo de volumes; atribuicdo de volumes a servidores; analise
de distribuicdo de discos/volumes/portas; monitorizacdo de performance e gestao
de alertas;
que permita uma rapida alteracdo de capacidade disponibilizada a cada aplicagao,
sem interrupgao do servico destas, bem como a gestdo dos volumes;
que gere alertas que informem atempadamente falhas de hardware, atingimento
de niveis de utilizagdo acima de um valor pre-definivel ou outra informacdo que
obrigue a uma intervengdao humana imediata;
que permita verificar e analisar a performance do sistema de armazenamento a
nivel de tempo de resposta, nivel de utilizacdo dos processadores, utilizacdo de
cache, etc;
deve disponibilizar mecanismos de Thin Provisioning, permitindo uma gestao mais
eficaz da capacidade livre existente. Devem estar incluidas as ferramentas

MO-PR06-06/V01 Concurso Publico - 43/CPNB/2022 Pagina 15 de 18




2 ipb

STITUTO POLITECNICO
DE BRAGANCA

necessarias a gestdo dos volumes légicos/fisicos;

e que inclua funcionalidades avancadas de cloning e shapshots com garantias de
consisténcia aplicacional (nomeadamente para dados de SGBDs Oracle e Microsoft
SQL, sistemas operativos Windows e Linux e hipervysor VMWare), a funcionar de
forma integrada com a Unidade de Storage de Producao;

e deve incluir funcionalidades avancadas de protecdo anti-ransomware
(nomeadamente com possibilidade de criacdo de area de dados imutaveis);

e poOSsuir mecanismos que permitam arquivar snapshots e/ou movimentar ficheiros
para uma Cloud Publica e/ou privada, de forma transparente para a solugdo;

e deve incluir capacidade de upgrade de versbes de sistema operativo para suporte
de novas funcionalidades sem downtime e com garantia de manutencdo das
configuracdes do equipamento.

23. A solucdo a fornecer deve incluir as seguintes condicdes minimas de garantia,
suporte e manutencgdo:

e suporte pro-activo, call home, update de versdes do firmware e software;

e manutengado e suporte pelo periodo minimo de 5 anos;

e suporte 24h x 7 dias, com tempo de resposta maximo no dia util seguinte (NBD -
Next Business Day) no local da instalacdo;

e a manutencdo sera obrigatoriamente prestada pelo fabricante durante os 5 anos
de vigéncia do contrato;

e atualizacdo de versGes do software pelo periodo minimo de 5 anos a contar da
data de instalagao.

TAB.3 - Quatro servidores para virtualizacdao, cada um com o0s seguintes
componentes e carateristicas minimas obrigatoérias:

1. servidor rack mountable em bastidor de 19' e altura maxima de 2U, com todos os
acessorios necessarios a sua adequada fixacdo incluidos;

2. 2 processadores tipo Intel 32 geracao ou equivalente, com pelo menos 20 cores/40T
cada (Intel Xeon Gold 5218R 20C 2.10 GHz ou equivalente);

3. 256GB de memoéria RAM (4 DIMM de 64 GB DDR4), expansivel a pelo menos 1 TB

(deve contemplar pelo menos 8 slots livres);

. chassis com suporte para pelo menos 6 discos rigidos de 2.5";

. 2 discos NVME/SSD de pelo menos 480 GB, configurados em RAID1;

. controlador RAID por hardware, com suporte para RAID 0, 1, 5, 10, 50;

. 4 interfaces de rede 25GbE SFP28 em chips diferentes (2+2);

. 2 interfaces de rede 1/10GBaseT;

. 1 placa de rede dedicada para gestao avancada do sistema (de gama empresarial, do
tipo IPMI), com fucionalidades que permitam, nomeadamente:

e consola e media virtuais, permitindo acesso remoto para shutdown, start up e
acesso a parametros de pré-arranque e BIOS, mesmo com o0 equipamento
desligado;

e monitorizacdo e estimativa de consumos elétricos;

e capacidade de diagndstico com captura do ecra de crash;

e Acesso por Web GUI e linha de comando;

10. Fontes de alimentacdo redundantes, Hot Plug, e respetivos cabos de alimentacdo
com terminacao do tipo C14 do lado da rede;

11. garantia e manutencao por um periodo minimo de 5 anos, com substituicdo incluida
de todos os componentes avariados/nao funcionais, do tipo 24 horas/ 7 dias e com
intervencdo de técnico no local, no maximo, no proximo dia util (NBD).

O 00 NO U A
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TAB.4 - Software de Virtualizacao do tipo VmWare vSphere 7 Standard ou
equivalente, que inclua os seguintes componentes minimos:

1. 8 licencas VMware vSphere 7 Standard, 1 CPU (max 32 cores/CPU socket), 5YR
VMware ou equivalente

2.1 Licenca VMware vCenter 7 Standard, Per Instance, 5YR License/Maintenance ou
equivalente

TAB.5 - Dois Switches do tipo ToR, para conectividade IP e iSCSI, cada um com
0s seguintes componentes e carateristicas minimas obrigatdrias:

1. Rack mountable em bastidor de 19';

2. Switch Ethernet L2/3 de 1U e baixa laténcia;

3.Pelo menos 24 portas 10/25 GbE (SFP+/SFP28) e 4 portas 40/100 GbE
(QSFP+/QSFP28);

4. Fabric capacity de pelo menos 1 Tbps e forwarding rate de pelo menos 700 Mpps;

. Laténcia maxima de 900 nano segundos;

6. Fontes de alimentacdo e fans redundantes e hot-swappable e cabos de alimentacdo
do tipo C14 do lado da rede;

7. Suporte de Link Aggregation, no minimo de 128 Grupos LAG, 140 portas dindmicas
por stack e 8 portas por LAG;

8. Suporte de, no minimo, 4000 VLANSs;

9. Suporte de Layer 2 switching;

10. Suporte de Layer 3 routing (static routes, RIP, OSPFv2, OSPFv3, BGP, PBR);

11. Suporte de Multicast;

12. Suporte de MTU's configuraveis e de jumbo frames;

13. Suporte de todos os standards relacionados com a gestao de qualidade de servigo,
gestdo de redes e gestdo da seguranca;

14. Suporte de funcionalidades avangadas, nomeadamente Data Center Bridging (DCB)
e Virtual Tunnel End Point (VTEP);

15. Incluir um cabo do tipo DAC (QSFP+/QSFP28) para ligacdo a 40 Gbps a um switch
existente, modelo Cisco Nexus 9372TX (7 metros);

16. Incluir quatro cabos do tipo DAC (SFP28) para ligacao a 25 Gbps aos quatro
servidores identificados na tabela 3 (3 metros);

17. Incluir quatro cabos do tipo DAC (SFP28) para ligagdo a 4 x 25 Gbps a storage de
producao (3 metros);

18. Incluir dois cabos do tipo DAC (SFP+) para ligacdo a 2 x 10 Gbps a storage de
backup e DR (3 metros);

19. Incluir um cabo do tipo DAC (QSFP28) para ligacdo a 100 Gbps entre os dois
switches propostos (0,5 metros);

20. Incluir 8 cabos do tipo DAC (SFP28) para interligacdo entre o switch proposto e os
servidores propostos (3 metros);

21. Garantia e manutengdo por um periodo minimo de 5 anos, do tipo 8 horas/5 dias,
com intervencdao de técnico no local, no maximo, no préoximo dia util (NBD). A
garantia abrange as fontes de alimentacdo, ventoinhas de refrigeragdo e modulos
oticos e cabos SFP, SFP+ e QSFP+, SFP28 e QSFP28. Ao abrigo do suporte esta
contemplado o acesso aos updates de firmware disponibilizados para o modelo
durante todo o periodo abrangido.

Ul
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5. MAPA DE QUANTIDADES

5.1. A tabela seguinte identifica os componentes e respetivas quantidades a
disponibilizar para assegurar os servicos de computacao e armazenamento de dados

em rede que se pretende contratar:

MAPA QUANTIDADE

DESCRICAO QT

Unidade de armazenamento em rede (storage) com os componentes e requisitos

minimos descritos na tabela 1 1
Unidade de armazenamento em rede (storage) com os componentes e requisitos 1
minimos descritos na tabela 2;

Servidores para virtualizagdo com os componentes e requisitos minimos a

descritos na tabela 3;

Licengcas de VMWare vSphere 7 e 8

Licenca de VMWare vCenter 7 com 0s componentes e requisitos minimos
descritos na tabela 4;

Switches do tipo Top-of-Rack com o0s componentes e requisitos minimos
descritos na tabela 5.
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